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MEMORANDO

Bogotad D.C.,7 de febrero de 2019

Para;

Edgar Orlando Picén Prado
Director Técnico (E)
Direccion de Gestién y Articulacién de la Oferta Social

De: Cficina Asesora Juridica

Asunto: Concepto juridico entrega de informacion no sensible al Servicio Nacional de Aprendizaje -
SENA-

En atencion a la solicitud elevada via correo electrénico del 28 de enero de 2019 vy alcance de 05 de
febrero de 2019 por parte de la Coordinadora del G.I.T de Articulacion de Oferta Publica de la
Direccion de Gestion y Articulacion de la Oferta Social, en la que requiere emitir concepto en relacién
con la viabilidad entregar al Servicio Nacional de Aprendizaje -SENA- informacion relativa a las
variables tipo y nimero de documento de la poblacién atendida por los diferentes programas de
Prosperidad Social y complementar esta base de datos con la informacidn de las ofertas que cada uno
de los beneficiarios recibio por parte de ellos durante el segundo semestre 2018, se emite el respectivo
concepto en los siguientes términos:

I. PROBLEMA JURIDICO.

¢Es viable hacer entrega de informacion al Servicio Nacional de Aprendizaje - SENA- con las variables
tipo y nimero de documento asi como las relacionadas con los nombres, apellido, departamento v
municipio de residencia de la poblacion atendida por los diferentes programas de Prosperidad Social,
y complementar esta base de datos con la informacién de las ofertas que cada uno de los beneficiarios
recibid por parte de ellos durante el segundo semestre 20187

I1. ANTECEDENTES

Mediante comunicacion electrénica de fecha 28 de enero de 2019, la Coordinadora del G.I.T. de
Articulacion de Oferta publica de la Direccion de Gestidn vy Articulacién de la Oferta Social, solicita a
la Oficina Asesora Juridica concepto respecto de establecer si es viable entregar con oficio al Servicio
Nacional de Aprendizaje ~SENA- informacion relativa a las variables tipo y nimero de documento, asi
como las relacionadas con los nombres, apellidos, departamento y municipio de residencia de la
poblacién atendida por los diferentes programas de Prosperidad Social y complementar esta base de
datos con la informacion de las ofertas que cada uno de los beneficiarios recibid por parte de ellos
durante el segundo semestre 2018, dado que estos datos no son considerados como datos sensibles.

De igual manera, a través de correo electrénico fechado el 05 de febrero de 2019 dando alcance, la
Coordinadora del G.I.T de Articulacién de Oferta Piblica de la Direccidon de Gestidn y Articulacidn de
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la Oferta Social sdlicita se defina la forma en la cual podremos llevar a cabo el cruce de bases de
datos con SENA,

[y

III. CONSIDERACIONES DE LA OFICINA ASESORA JURIDICA.

Para dar respuesta a la consulta y al problema juridico planteado, el andlisis se adelantard en los
aspectos gue se sefialan a continuacion.

1. Def manejo de la informacion,

La recoleccidn, tratamiento y circulacion de datos se encuentra contenido en el articulo 15 de la Carta
Politica, el cual determina que todas las personas tienen derecho a su intimidad personal v familiar y
a su buen nombre vy el Estadc debe respetarlos y hacerlos respetar, De igual modo, tienen derecho a
conocer, actualizar y rectificar las informaciones que se hayan recogido sobre elias en bancos de datos
vy en archivos de entidades pablicas vy privadas.

Mediante la Ley 1581 de 2012, e! legislador desarrolié e! derecho constitucional de las personas a
conocer, actualizar y rectificar las informaciones que se hayan recogido scbre elias en bases de datos
o archivos, asi como a su intimidad personal y familiar v el buen nombre. La norma en cita también
reguié el manejo de los datos personales registrados en cualquier base de datos que los haga
susceptibles de tratamiento por entidades de naturaleza puibiica o privada.

Con base en lo anterior, se cred la categoria de datos sensibles que revelan situaciones intimas y
personales como el origen racial o étnico, la orientacién politica, las convicciones religiosas o filos6ficas,
la pertenencia a sindicatos, organizaciones sociales, de derechos humanos 0 que promueva intereses
de cualquier partido politico ¢ gue garanticen los derechos v garantias de partidos politicos de
oposicidn, asi como los datos relativos a la salud, a la vida sexual y los datos biométricos.

Del contenido de la Ley 1581 de 2012, se destacan dos situaciones:

a. Laimposicion de deberes y una genérica prohibicion a quienes custodian las bases de datos, para
gue salvo excepciones de ley, circulen, publiqguen o entreguen datos sensibles sin autorizacién de
su titular,

b. El ctorgamiento de derechos a los titulares de la informacién de cuyo tratamiento se trata a:

e (Conocer, actualizar y rectificar sus datos personales frente a los Responsables del Tratamiente o
Encargados del Tratamiento. Este derecho se podra ejercer, entre otros frente a datos parciales,
inexactos, incompletos, fraccionados, que induzcan a error, 0 aquellos cuyo tratamiento esté
expresamente prohibido o no haya sido autorizado;

= Solicitar prueba de la autorizacion otorgada al Responsable del Tratamiento salvo cuando
expresamente se exceptle como requisito para el Tratamiento, de conformidad con lo previsto en
el articulo 10 de la Ley 1581 de 2012;

« Serinformadc por el Responsabie dei Tratamiento o el Encargado del Tratamiento, previa solicitud,
respecto del uso gue le ha dado a sus datos perscnales;

s« Presentar ante la Superintendencia de Industria y Comercic quejas por infracciones a lo dispuesto
en la Ley 1581 de 2012 vy las demas normas que la modifiquen, adicionen o complementen;

¢« Revocar la autorizacién y/o solicitar la supresion del dato cuando en el tratamiento o se respeten
los principios, derechos y garantias constitucionales y legaies. La revocatoria y/o supresion
procedera cuando la Superintendencia de Industria y Comercio haya determinado que en el
Tratamiento el Responsable o Encargado han incurrido en conductas contrarias a la ley v a la
Constitucion;

e Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.
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En este orden de ideas, el objetivo de la Ley 1581 de 2012 es el de imponer a los sujetos oblfgados
el deber de custodiar la informacion que tenga el caracter de sensible, evitando su circulacion o
tratamiento, salvo las excepciones contenidas en fa misma norma.

PR ctiined

Ahora bien, en concordancia con lo anterior, el articule 9 de la referida Ley dispone que el tratamiento
de la informacidn requiere autorizacion del titular, obtenida por cualquier medio que pueda ser
consultada con posterioridad, asi:

VArticulo 9°. Autorizacion del Titular. Sin perjuicio de las excepciones previstas en la ley, en el
Tratamiento se requiere la autorizacion previa e informada del Titular, la cual debera ser obtenida
por cualquier medio que pueda ser objeto de consulta posterior.”

Sin embarge, el articulo 10 sefiala taxativamente los eventos en los cuales no es necesaria la
autorizacion estipulada en el articulo precedente, as/:

“Articulo 10. Casos en que no es necesaria la autorizacidn. La autorizacién del Titular no serd
necesaria cuando se trate de:

a) Informacién requerida por una entidad publica o administrativa en ejercicio de sus funciones
legales o por orden judicial;

b) Datos de naturaleza publica;
c) Casos de urgencia médica o sanitaria;

d) Tratamiento de informacién autorizado por la ley para fines histéricos, estadisticos o
cientificos;

e) Datos relacionados con el Registro Civil de las Personas.

Quien acceda a los datos personales sin que medie autorizacion previa deberd en todo caso
cumplir con las disposiciones contenidas en la presente ley.”

Se puede verificar que en tratdndose de informacién requerida por una entidad publica o administrativa
en ejercicio de sus funciones, datos de naturaleza publica o los relacionados con el registro civil de las
personas no se requerira autorizaciéon previa para su tratamiento.

2. Del acceso a la informacién.

A diferencia de la Ley 1581 de 2012 que dicta disposiciones generales para la proteccidén de datos
personales, la Ley 1712 de 2014 tiene como propésito regular el derecho de acceso a la informacion
publica, los procedimientos para el ejercicio y garantia del derecho v las excepciones a la publicidad
de informacion.

Es asi como el derecho de acceso a la informacién publica cumple tres funciones: primero, garantizar
la participacién democrética y e! ejercicio de los derechos politicos; segundo, posibilitar el ejercicio de
otros derechos constitucionales al permitir conocer las condiciones necesarias para su realizacion; y
tercero, garantizar la transparencia de la gestidon pablica, al constituirse en un mecanismo de control
ciudadanc de la actividad estatal.

Para cumplir con dicho propésito, la ley supone gue toda informacion en posesidon v bajo control o
custodia de un sujeto obligado es publica y no podréd ser reservada o limitada sino por disposicidn
constitucional o legal.
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De conformidad con la Ley 1712 de 2014 existen varias clases de informacion, a saber:

a) Informacién publica. Es toda informacién que un sujeto obligado genere, obtenga, adquiera, o
controie en su calidad de tal;

b} Informacion publica clasificada. Es aquella informacién que estando en poder o custodia de un
sujeto obligado en su calidad de tal, pertenece al ambito propio, particular y privado o semiprivado
de una persona natural ¢ juridica por lo gue su acceso podra ser negado o exceptuado, siempre
que se trate de las circunstancias legitimas y necesarias y los derechos particulares o privados
consagrados en el articulo 18 de dicha iey;

¢) Informacién publica reservada. Es aquelia informacién que estando en poder o custodia de un
sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por dafio a intereses
publicos y bajo cumplimiento de la totalidad de los requisitos consagrados en el articulo 19 de la
ley en cita;

d) Datos Abiertos. Son todos aquellos dates primarios o sin procesar, que se encuentran en formatos
estédndar e interoperables que facilitan su acceso y reutilizacién, los cuales estdn bajo la custodia
de las entidades publicas o privadas que cumplen con funciones publicas v que son puestos a
disposicion de cualquier ciudadano, de forma libre y sin restricciones, con el fin de que terceros
puedan reutilizarlos y crear servicios derivados de los mismos;

e) Documento en construccién. No serd considerada informacidén publica aquella informacién
preliminar y no definitiva, propia del proceso deliberatorio de un sujeto obligado en su calidad de
tal.

De lo anterior se puede colegir que toda la informacién que produce un sujeto obligado es piblica, por
lo que debe ser suministrada y/o publicada en ejercicio del derecho al acceso a la informacién, salvo,
la que sea clasificada, reservada o en construccién,

Al establecer la anterior premisa como regla general, la misma ley sefialé de forma taxativa las
siguientes excepciones a la publicidad de documentos, asi:

a. Por intereses particulares — articulo 18 de la Ley 1712 de 2014.

= [l derecho de toda persona a la intimidad, bajo las limitaciones propias que impone la condicién
de servidor publico, en concordancia con lo estipuladc en el articulo 24 de la Ley 1437 de 2011;

e El derecho de toda persona a la vida, la salud o la seqguridad;

e Los secretos comerciales, industriales y profesionales, asi como los estipulados en el pardgrafo
del articulo 77 de la Ley 1474 de 2011.

b. Por intereses Plblicos - Articulo 19 de la Ley 1712 de 2014,

Toda informacién piblica reservada, cuyo acceso podrd ser rechazado o denegado de manera motivada
y por escrito en las siguientes circunstancias, siempre que dicho acceso estuviere expresamente
prohibido por una norma legal o constitucional:

« La defensa y seguridad nacional;

e La seguridad publica;

Las relaciones internacionales;

La prevencion, investigacion y persecucion de los delitos y las faltas disciplinarias, mientras que
no se haga efectiva la medida de aseguramiento ¢ se formule pliego de cargos, segln el caso;
El debido proceso y la igualdad de las partes en los procesos judiciales;

La administracion efectiva de la justicia;

Los derechos de la infancia v la adolescencia;

La estabilidad macroecontmica y financiera del pais;

La salud piblica.

a3

2 & & & ®
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Luego estas son las disposiciones a tener en cuenta para el acceso a la informacién.

3. Deltratamiento de la inforemacion reservada entre entidades piiblicas.

Sobre esta materia,

fa Oficina Asesora Juridica ya se habia pronunciado anteriormente, en los

siguientes términos:

g

“J11. MANEJO ENTRE ENTIDADES PUBLICAS

La Ley 1581 de 2012, aplicable a los datos personales registrados en cualquier base de datos que fos
haga susceptibles de tratamiento por entidadeas de naturaleza piblica o privada, dentro de las condiciones
de legalidad que determina para su tratamiento, particularmente para su transferencia, establece gue se

requiere de la autorizacién previa e informada del Titular. Sin embargo, el articulo 10° determina que

dentro de los casos que no requieren de dicha autorizacién se encuentra la “Informacion requerida por
una entidad publica o administrativa en ejercicio de sus funciones legales o por orden judicial...”.

Se debe tener en cuenta que la enunciada norma, en sus articulos 5° y 7°, establece dos categorias

especialas de datos:
“Articulo 5°, Datos sensibies. Para los propésitos de fa presente ley, se entiende por datos sensibles
aquellos que afectan la infimidad del Titular o cuyo uso indebido puede generar su discriminacion
tales como aquelios que revelen el origen racial o éinico, la orientacion politica, las convicciones

religiosas o filosdficas, ls pertenencia a sindicatos, organizaciones sociales, de derechos humanos
e garanticen los derechos y garantias

0 gue promueva intereses de cualguier partido politico ¢ que
de partidos politicos de oposicién asi como los datos relativos a la salud, a la vida sexual y los datos

biométricos...
Articulo 7°. Derechos de jos nifics, nifias y adolescentes. En el Tratamiento se asegurara el respeto

a los derechos prevalentes de los nifios, nifias y adolescentes.
Queda proscrito ef Tratamiento de datos personales de nifios, nifias y adolescentes, salvo aquellos

datos que sean de naturaleza publica...
El tratamiento de los datos sensibies estd prohibido, segun el articulo 6° de la Ley 1581 de 2012, excepto
cuando: “a) El Titular haya dado su autorizacidn explicita a dicho Tratamiento, salvo en l0s casos que por
» de lo que se deduce la prohibicién no opera

ley no sea requerido el otorgamiento de dicha autorizacidn...”,
para los datos personales tratados por el DPS come responsable, por las razones anteriormente

expuestas.
En cuanto a los datos personales de nifios, nifias y adolescentes de igual forma estd expresamente
prohibido, salve, (1) aguellos datos de naturaleza publica; y (i) cuando diche Tratamiento cumpla con Jos

sigufentes pardmetros y requisitos:

Que responda y respete el interés superior de los nifios, nifias y adolescentes
Que se asequre el respeto de sus derechos fundamentales.

Todo responsable y encargado involucrado en el tratamiente de los datos personales de nifios, nifas y
por ef uso adecuade de los mismos. Para este fin deberan aplicarse los

adolescentes, deberad velar
principios y obligaciones establecidas en ja Ley 1581 de 2012 y su decretc reglamentario

Al respecto, la Corte Constitucional en Sentencia C-748/11, determiné

“Esta Sala observa que la interpretacién del inciso segqundo, no debe entenderse en el sentido de
qgue existe una prohibicién casi absoluta del tratamiento de los datos de los menores de 18 afios,
exceptuando los de naturaleza publica, pues ello, daria lugar a Ia negacién de otros derechos
superiores de esta poblacién como el de la seguridad social en salud, interpretacion ésta
que no se encuentra conforme con la Constitucién. De lo que se trata entonces, es de

econocer y asegurar la plena vigencia de todos los derechos fundamentales de esta poblacion,

inc/uido el habeas data.
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En este mismo sentido, debe interpretarse la expresion “naturaieza pabiica”. Es decir, e!

tratamiento de los datos personafes de los menores de 18 afos, al margen de su

naturaleza, pueden ser objeto de tratamiento sfempre y cuando el fin gue se persiga con

dicho tratamiento responda al interés superior de los nifios, las nifias y adolescentes y
se asegure sin excepcién alguna el respeto de sus derechos prevalentes..,

En definitiva, el inciso segundo del articulo objete de estudio es exeguible, si se
interpreta que los datos de los nifios, fas nifias y adolescentes pueden ser objeto de
tratamiento siempre y cuandc no se ponga en riesgo la prevalencia de sus derechos
fundamentales e inequivocamente responda a la realizacién del principio de su interés
superior, cuva aplicacién especifica devendra del andlisis de cada caso en particular”,
{Negriila fuera de texto)

Se entiende entonces que los datos personales de los menores de edad pueden ser objeto de tratamiento
por parte del DPS, siempre y cuandc nc se vulnere o se ponga en peligro alguno los derechos
fundamentales de los ninos, nifias y adolescentes y se busgue la proteccién de sus intereses y su
desarrollo armonico integral.

(.)

En el tratamiento de datos personales de debe dar aplicacién a los principios consagrados en ef articuio
4° dela Ley 1581 de 2012, v cumplir con los deberes enunc;adus en los articulos 17 y 18 de la seflatada
norma, dichos deberes deben ser tenidos en Lwnta al momento de suscribir cuaiquier convenio o acuerdo
para la transferencia o transmision de datos, en éste punto cabe subrayar, que el articulo 3° del Decreto
1377 de 2013, define:

Transferencia: La transferencia de datos tiene lugar cuando el Responsabie y/o Encargado del
Tratamiento de datos personales, ubicado en Colombia, envia la informacién o los datos personales
a un receptor, gue a su vez es Responsable def Tratamiento y se encuentra dentro o fuera del pals.

Transmision: Tratamiento de datos personales que implica la comunicacién de los mismos dentro
o fuera del territorio de la Repiblica de Colombia cuando tenga por objete la realizacidén de un
Tratamiento por el Encargado por cuenta del Responsable.

De igual forma el articulo 3° de la Ley 1581 de 2012, determina & concepto de encargado y
respensable del tratamiento:

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma ¢ en
asocio con ctros, realice el Tratamiento de datos personales por cuenta del Responsable def
Tratamiento.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o
en aseccio con otros, decida sobre la base de datos y/o ef Tratamianto de fos datos.

Se entiende entonces gue el Responsable es quien decide sobre el tratamiento de los datos, en tanto gue
el Encargado es quien realiza el tratamiento, por ende si una persona natural o juridica realiza e
tratamiento de los datos y al mismo tHempo decide schre éste, se constituye en Responsable y Encargado.

ITratédndose de dos Entidades Publicas que en ejercicio de sus funciones legales pretenden el
intercambio de informacién, aplica el concepto de Transferencia de datos, en el entendido de
gue el Responsable y/o Encargade del Tratamiento de datos personales le_envia dicha
informacién a otra persona Juridica de naturaleza publica, no con ef obietivo de que realice su
tratamientio a sy cuentsa, sino para que z su vez la entidad receptora aciue como Responsable
del Tratamiento.

Ahora bien, el término Trasmision se utiliza, si la comunicacién de datos personates tiene por objeto la
realizacién de un Tratamiento por el Encargado por cuenta del Responsable, o que normalmente sucede
cuando se contrata a un tercero para que se encargue de ellc, pero la decisiones de ia base de datos
sigue en cabeza de la Entidad Piblica, es decir que es esta quien determina gue datos son los gue necesita
recc/ecé v almacenar, que uso se le dard a éstos, cuales se suprimen, como debe llevarse a cabo su
circulacion y a guien se transmiten o trasficren.

(b
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De igual forma, el articulo 12 de la Ley 1581 de 2012, determina en su literal b}, que la
informacion gue retdna las condiciones establecidas en fa enunciada ley podrd suministrarse a
las entidades publicas o administrativas en_ejercicio de sus funciones legales o por orden

fudicial.

En conclusion es_procedente que ¢f DPS comparta con ofras Entidades Publicas la informacién
publica ciasificada e informacién pidblica reservada, que se encuentra en su base de datos
como sujete obligado, sin autorizacién previa e informada del titular, siempre v cuando fa

misma sea necesaria para el desarrotic de las funciones administrativas asignadas a las
entidades intervinientes. ™ (Subrayado y negrifla fuera de texto).

Asi las cosas, se evidencia entonces que, pese a que la informacién esté sometida a reserva, la misma
puede ser suministrada a ctra entidad publica que la reguiera con fines directamente relacionados con
el ejercicio de sus funciones; para lo cual, se acude a la figura de la transferencia de datos, en cuyo
caso, la entidad receptora de la misma es considerada como sujeto obligado v responsable dei
tratamiento.

4. Pel caso concreto.

En el caso concreto se busca establecer la viabilidad de entregar con oficio al Servicio Nacional de
Aprendizaje -SENA- informacion relativa a las variables tipo v nimero de documento, asi como las
relacionadas con los nombres, apellidos, departamento y municipio de residencia de la poblacién
atendida por los diferentes programas de Prosperidad Social y complementar esta base de datos con
fa informacion de las ofertas que cada uno de los beneficiarios recibid por parte de ellos durante el
segundo semestre 2018.

Al respecto es importante sefialar que si bien la Ley 1581 de 2012 establece que el tratamiento de los
datos debe estar precedido de autorizacion por parte del titular, fa misma en el articulo 10 sefala las
excepciones en la cual esta no es necesario obtener, tales como en informacion requerida por una
entidad publica o administrativa en ejercicio de sus funciones o cuando se trata de datos de naturaleza
plblica.

Asi mismo el articulo 13 de la Ley 1581 de 2012 determina que la informacion que redna las
condiciones alll establecidas podrd ser suministrada a las entidades piblicas o administrativas en
ejercicio de sus funciones legales.

Ahora bien, en el casoc gue nos ocupa, los datos objeto de tramite fueron suministrados por el titular
con una finalidad definida, la cual no puede ser modificada; de ahi que de acuerdo con lo sefialado en
la solicitud y teniendo en cuenta que la informacion gue se pretende hacer entrega no contiene datos
sensibles, en tanto no afectan la intimidad del titular o cuyo uso pueda generar discriminacién, no
existe limitacion para tramitar la misma ante el Servicio Nacional de Aprendizaje, maxime cuando lo
que se pretende es complementar la base de datos en uso de las funciones legales de Prosperidad
Saocial y no se entrega informacién para uso del SENA.

Es importante advertir que en todo casc tanto Prosperidad Social como el SENA deben proteger los

derechos y garantias del titular de fa informacién consagrado en el articulo 15 de fa Constitucion, al
igual gue lo dispuesto en la Ley 1581 de 2012 v 1712 de 2014

Iv. CONCLUSIONES.

" Concepto 20141900128363 del 8 de mayo de 2014,

Carrera 7 # 32-12 Edificio San Martin — Piso 33 - Bogota D.C. - Bogota D.C. - Colombia - www.prosperidadsocial gov.co



T

favor cite estos datos:
; 19 |4v0 6“2887

De conformidad con lo desarroliado a lo largo de este concepto, la respuesta al probiema jurfdico
planteado consistente en determinar si es viabie mediante oficio hacer entrega de informacién al
Servicio Nacional de Aprendizaje - SENA- y complementar esta base de datos con ia informacion de
las ofertas que cada uno de los beneficiarios, es positiva en tanto que la misma en primer lugar no
contiene datos sensibles, al igual que se hace la entrega a una entidad del estado que presta servicios
de educacién quien no va darle un uso diferente para el cual fue obtenida, no obstante es necesario
dejar claro que deben proteger los derechos y garantias del titular de la informacion consagrado en €l
articulo 15 de la Constitucion, al igual que lo dispuesto en la Ley 1581 de 2012 v 1712 de 2014

La presente respuesta tiene la naturaleza de un concepto juridico; constituye un criterio auxiliar de
interpretacién, de conformidad con lo establecido por el articulo 26 del Codigo Civil v el articulo 28 de
la Ley 1437 de 2011 Cdédigo de Procedimiento Administrativo y de lo Contencioso Administrativo
sustituido por la Ley 1755 de 2015

Se recuerda que este y los demds conceptos de la Oficina Asesora Juridica se encuentran a disposicién
de todos los colaboradores de la Entidad, para su consulta, en el enlace Conceptos Juridica en la
intranet.

Atentamente,

iefede Gficinag
Oficina Asesora Juridica

C.C. Ana Maria Hernandez Carrascal. Coordinadora G.1.T de Articulacién de Oferta PGblica.
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